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Версия документа 1.2.0

1. Бизнес схемы

Взаимодействие системы IntellectMoney, Интернет-магазина и Пользователя (Покупателя) происходит по следующей схеме:

[image: image2.jpg][REm— Intsector

[ —

2 sargawsaser oty

5 sampaueser ppococts aTeRsss s

:

! > 5 rowwmas cnary.

] 52 cotiasar o sesepwenis rousaype cmar

! <

| T lj T

1 4 URLymecromerena) |

| ' '

' ' '

e | s

7:owseogur onnary
s, H

s, ' T

i





· Пользователь (Покупатель) заполняет платежную форму (п.3.2.1, Табл.2) на сайте Интернет-магазина.

· Интернет-магазин отправляет запрос на оплату в систему IntellectMoney с передачей данных платежной формы, и перенаправляет Пользователя (Покупателя) на сайт IntellectMoney.

· IntellectMoney запрашивает у Пользователя (Покупателя) подтверждение правильности полученных данных.

· Пользователь (Покупатель) подтверждает данные.

· Если Пользователь (Покупатель) выбрал мгновенную оплату, IntellectMoney сразу же принимает платеж Пользователя (Покупателя). Если выбрана оплата отложенным платежом, шаг 5 не производится.

· IntellectMoney выводит сообщение о завершении процедуры оплаты, перенаправляет Пользователя (Покупателя) на сайт Интернет-магазина и сообщает о завершении процедуры оплаты (URL удачного платежа, п.3.1, Табл.1)

· Если выбрана отложенная оплата, Пользователь (Покупатель) асинхронно оплачивает покупку, сделанную в Интернет-магазине.

· В порядке общей очереди, IntellectMoney обрабатывает все имеющиеся платежи и в асинхронном режиме сообщает Интернет-магазину о факте поступления средств на его счет (URL оповещения о платеже, п.3.2.1, Табл.2).

2. Общая информация

Система IntellectMoney.Merchant предоставляет Интернет-магазинам (далее продавец) возможность оплачивать покупки Пользователями (далее покупатель) разными способами, например со счета в системе ИнтеллектМани, банковской картой, денежным переводом, терминальным или банковским платежом. 

Покупатель формирует заказ на сайте продавца, выбирает способ оплаты через ИнтеллектМани и переходит на сайт IntellectMoney.Merchant, где покупателю выставляется счет к оплате (далее СКО) на основе данных полученных с сайта продавца. Каждая покупка имеет счет к оплате (далее СКО) это уникальный номер в системе, начинающийся с 3 и состоящий из 10 цифр и имеющий срок годности (максимально 6 месяц с момента создания) и сумму покупки. 

Оплата СКО

Продавец может выбрать какие способы оплаты будут доступны покупателю. СКО покупатель может оплатить несколькими платежами. 

Если после зачисления платежа на СКО не полностью оплачено, то оно считается частично оплаченным. Частично оплаченное СКО может аннулировать покупатель из ЛК или сайта мерчанта. При аннулировании счета все средства зачисленные на СКО, зачисляются на счет покупателя.  Если покупатель не зарегистрирован в системе то на указанный емайл на сайте мерчанта создается счет, в этом случае покупатель может воспользоваться сдачей, зарегистрировавшись в системе указав в качестве логина емайл указанный в СКО.

Если после зачисления платежа на СКО остаются средства, создается два платежа, «итоговый»  создается на сумму СКО,- он зачисляется магазину на счет за вычетом комиссии ИнтеллектМани и «сдача» создается на сумму переплаты и зачисляется на счет покупателя. После создания «итогового» платежа СКО становится оплаченным. Пользователь может продолжать делать платежи на такое СКО, при этом все средства будут уходить в сдачу покупателя.

Срок годности СКО

У СКО есть срок годности это параметр, который продавец передает на сайт мерчанта вместе с суммой покупки. Если продавец не передал срок годности, то ИнтеллектМани выставляет время жизни СКО 6 месяцев с момента создания покупки. В момент окончания срока действия СКО частично оплаченное СКО переводит все деньги в сдачу покупателя. Если СКО было заморожено, то все деньги переводятся на счет продавца за вычетом комиссии ИнтеллектМани.

Холдирование


Продавец может настроить работу СКО в режиме «холдирования». Для настройки данного режима достаточно передать параметр holdMode и expireDate, а также необходимо включить в настройках магазина параметр «Принимать только уникальные ID покупки»

Данный режим используется для заморозки счета СКО. В основном данный режим удобно использовать в случае, если пользователи интернет магазина часто оплачивают банковскими картами. Выписав СКО в режиме холдирования и оплатив с банковской карты, сумма на банковской карте не списывается, а блокируется, само СКО при полной оплате не изменит своё состояние, до установленного времени холдирования, но может сменить состояние по запросу магазина. Либо отменить СКО, в этом случае денежные средства, которые были на СКО, вернутся пользователю. Если происходит подтверждение денежные средства зачисляются магазину.


При отмене СКО магазином заблокированная сумма на банковской карте возвращается обратно, а все другие средства будут списаны в сдачу. Например, покупатель выписал СКО на 100 рублей, с терминала он оплатил 30 рублей, а остальную сумму он оплатил с банковской карты. Магазин или покупатель аннулировали СКО, в сдачу покупателю будет зачислено 30 рублей, а 70 рублей вернется на банковскую карту. В случае оплаты СКО способами отличными от банковских карт, при отмене СКО денежные средства возвращаются пользователю на счёт.

Максимальная дата действия СКО 7 дней с момента создания. Если до даты действия СКО продавец не отправит в систему ИнтеллектМани запрос на аннулирование СКО, то СКО будет зачислено автоматически.

Пользователь (Покупатель) выбирает в Интернет-магазине товар, магазин подсчитывает сумму Заказа и посылает запрос на оплату к системе IntellectMoney. IntellectMoney принимает платеж от Пользователя (Покупателя) и сообщает Интернет-магазину о получении платежа. 

Платежи принимаются системой IntellectMoney с помощью безопасного протокола передачи данных SSL. 

Интерфейсы системы IntellectMoney позволяют Интернет-магазинам мгновенно узнавать о принятых платежах, а также о факте получения отложенных платежей. 

Далее приводится полное описание интерфейсов приема платежей Интернет-магазинами с помощью системы IntellectMoney. 

2. Последовательность приема платежей системой IntellectMoney через интернет-магазин

Взаимодействие системы IntellectMoney, интернет-магазина и пользователя (покупателя) происходит по следующей схеме: 
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1. Покупатель выбирает товар на веб-сайте интернет-магазина;

2. Интернет-магазин создает заказ (покупку), формирует и выводит покупателю “Форму запроса платежа” для отправки его на оплату в IntellectMoney (п.3.2.1, Таблица 2, Пример 1).

3. Пользователь (покупатель) переходит на веб-сайт IntellectMoney, выбирает способ оплаты (из  заданных параметром preference в “Форме запроса платежа” (в случае если он задан), или из всех возможных (если не задан). Вводит идентификационные данные: E-mail, или логин/пароль (если есть). 

4. Система IntellectMoney создает счет к оплате (СКО) на основе данных полученных из “Формы запроса платежа”. 

5. Информация о созданном (выставленном) СКО и способе его оплаты выводится покупателю. 

6. Система IntellectMoney отправляет уведомление интернет-магазину о создании СКО через “Форму оповещения о платеже” (п.3.2.2, Таблица 3, Пример 2) с полем paymentStatus = 3 (создан СКО). 

7. Покупатель оплачивает покупку одним из доступных способов.

8. Если при создании покупки интернет-магазин в  “Форме запроса платежа” не указал (не передал) параметр expireDate, то далее выполнение продолжается с шага 10 немедленно зачисляя средства на счет интернет-магазина. 

В противном случае (задан параметр expireDate) система IntellectMoney отправляет уведомление интернет-магазину о создании СКО через “Форму оповещения о платеже” (п.3.2.2, Таблица 3, Пример 2) с полем paymentStatus = 6 (необходимая сумма заблокирована на СКО, ожидается запрос на списание или разблокировку средств или истечение срока блокировки).

9. Интернет-магазин отправляет запрос системе IntellectMoney о действии с заблокированными средствами через “Форму запроса зачисления или разблокировки  средств” (п.3.2.3, Таблица 4, Пример 3) с параметром action = Refund (для разблокировки  средств (возврата пользователю), или ToPaid (для зачисления средств на счет интернет-магазина).

10. В соответствии с запросом пришедшем на шаге 9 система IntellectMoney зачисляет средства на счет интернет-магазина, или аннулирует СКО и возвращает средства пользователю.

Если интернет-магазин не отправлял запрос в соответствии с шагом 9, то по истечении срока блокировки средств на СКО система IntelectMoney автоматически зачисляет средства на счет интернет-магазина, если их сумма достаточна для оплаты покупки, или возвращает средства пользователю, если их суммы недостаточно для оплаты покупки.

11. Система IntellectMoney отправляет уведомление интернет-магазину об оплате СКО, или аннулировании (только в случае с блокировкой средств) СКО через “Форму оповещения о платеже” (п.3.2.2, Таблица 3, Пример 2) с полем paymentStatus = 5 (СКО полностью оплачен, деньги переведены на счет интернет-магазина), paymentStatus = 4 (СКО аннулирован, деньги возвращены пользователю), paymentStatus = 7 (СКО частично оплачен, в этом случае будет передана сумма которая уже оплачена).

  

3. Интерфейсы 

3.1. Регистрационные данные интернет-магазина

Перед тем как принимать данные с помощью системы IntellectMoney, помимо регистрации в системе, интернет-магазин должен настроить ряд параметров, регулирующих порядок приема платежей и оповещения об изменении состояния платежа, и информацию показываемую пользователям при совершении покупки. 

Для сайта интернет-магазина в системе хранится свой набор значений. Страница в личном кабинете юр. лица https://www.intellectmoney.ru/ru/enter/ps_organization_shop/ для редактирования параметров кликнуть на ссылку "Редактировать" выбранного магазина. Необходимо заполнить поля, а так же правильно выбрать счет, на который будут зачисляться платежи. Для удобства тестирования протокола, вам нужно выбрать счет с тестовой валютой (тст.). После удачного тестирования, необходимо перейти на счет с рублевой валютой. 

Вторым шагом необходимо настроить протокол "ИнтеллектМани". На странице https://www.intellectmoney.ru/ru/enter/ps_organization_shop/ нужно перейти в настройки протокола кликнув на ссылку "ИнтеллектМани" у настраиваемого магазина. Перечень параметров протокола и их назначение приведен в Таблице 1: 

Таблица 1. Перечень параметров протокола 

	Название параметра
	Формат
	Описание

	URL информирования
о платеже (Result URL)
	до 512 символов 
	URL (на веб-сайте интернет-магазина), на который система IntellectMoney посылает HTTP/S POST запросы о совершении платежа. Если интернет-магазин не определил этот URL, он не будет оповещаться системой о совершенных платежах. 

URL должен начинаться с префикса “http://” или “https://”. 

	Секретный ключ (Secret Key)
	до 32 символов
	Строка символов, используемая для подписи данных передаваемых системой ИнтеллектМани магазину. Эта строка используется для повышения надежности идентификации высылаемого оповещения. Содержание строки известно только системе IntellectMoney и интернет-магазину! 

	Высылать Secret Key на Result URL 
(только при HTTPS)
	
	Если используется защищенное соединение с магазином (https), то можно использовать "секретный ключ" в качестве удостоверения что данные отправлены от ИнтеллектМани. 

	BackURL
	до 512 символов
	Адрес, на который будет перенаправлен пользователь (покупатель) после выставления счета в случае если пользователь выбрал “оффлайн” способ оплаты (например: терминалы).

Максимальная длина - 512 символов.

	Режим отладки
	Чекбокс
	Рекомендуется включить на время разработки модуля, реализующего протокол. Позволяет разработчику получать информацию об ошибках в расширенном варианте, с предлагаемыми вариантами их решения. После переключения магазина в боевой режим, параметр отключить.


3.2. Формы HTML 

Для передачи информации между сайтом интернет-магазина и системой IntellectMoney используются HTML-формы: 

Форма запроса платежа - генерируется веб-сайтом интернет-магазина для формирования запроса на создание (выставление) СКО (счета к оплате) для оплаты покупки в системе IntellectMoney.  Передается через веб-браузер пользователя (покупателя).

Форма оповещения о платеже - генерируется системой IntellectMoney для оповещения интернет-магазина о создании или изменении статуса СКО. Оповещение передается без использования веб-браузера пользователя (покупателя) на веб-сайт интернет-магазина.

Форма запроса зачисления, или разблокировки  средств - генерируется интернет-магазином для запроса разблокировки средств (возврата пользователю), или зачисления средств на счет интернет-магазина в системе IntellectMoney. Используется в случае, если при создании СКО была задана дата блокировки (холдирования) средств на СКО. Запрос передается без использования веб-браузера пользователя (покупателя) на веб-сайт IntellectMoney. 

  

3.2.1. Форма запроса платежа

Эта форма передает запрос с веб-сайта интернет-магазина в систему IntellectMoney через веб-браузер пользователя (покупателя). Она должна иметь следующие атрибуты и поля:
Action - https://merchant.intellectmoney.ru/ru/
Method - POST 

Таблица 2. Поля формы запроса платежа 

	Название 
	Имя поля HTML формы
	Обяза-тельный 
	Описание 

	ID магазина  
	eshopId 
	Да
	Номер сайта интернет-магазина, на который пользователь (покупатель) должен совершить платеж. Можно увидеть на странице https://www.intellectmoney.ru/ru/enter/ps_organization_shop/ в столбце "ID" 

	Внутренний номер покупки интернет-магазина 
	orderId 
	Нет
	В этом поле интернет-магазин задает номер покупки в соответствии со своей системой учета. Несмотря на то, что параметр не является обязательным, мы рекомендуем всегда задавать его. Желательно использовать уникальный номер для каждого платежа, что позволит быстро получить относящуюся к нему информацию через систему IntellectMoney. 

Максимальная длина - 50 символов. 

	Назначение платежа 
	serviceName 
	Нет
	Описание товара или услуги. Формируется интернет-магазином.
Максимальная длина - 255 символов. 

	Сумма платежа 
	recipientAmount 
	Да
	Сумма платежа, которую Интернет-магазин желает получить от пользователя (покупателя). Сумма должна быть больше нуля, дробная часть отделяется точкой, два знака после точки. 

Максимальная длина - 10 цифр вместе с десятичными знаками. 

	Валюта платежа 
	recipientCurrency 
	Да
	Валюта платежа. Может принимать значения: RUB и RUR для  платежей в рублях и TST для тестовых платежей 

	Имя Пользователя 
	userName 
	Нет
	Полное имя пользователя (покупателя). Вводится самим пользователем (покупателем). 

Максимальная длина – 255 символов. 

	E-mail пользователя 
	user_email 
	Нет
	Email пользователя (покупателя). Вводится самим покупателем. 

Максимальная длина – 255 символов. 

	Адрес удачного платежа 
	successUrl 
	Нет
	Адрес, на который будет перенаправлен пользователь (покупатель) в случае успешной оплаты 

Максимальная длина - 512 символов. 

	Адрес отменённого платежа 
	failUrl 
	Нет
	Адрес, на который будет перенаправлен пользователь (покупатель) в случае отмены оплаты 

Максимальная длина - 512 символов. 

	Способы оплаты для пользователя – переход сразу на страницу ввода реквизитов
	preference
	Нет
	Способы оплаты, которые будут доступны для выбора при оплате покупки. В случае указания одного параметра пользователь будет перенаправлен на страницу ввода реквизитов. (при задании параметра  bankCard и указании email пользователя,  пользователь перейдет сразу к вводу номера банковской карты, при этом счёт уже будет создан. В случае, если не указан email ,то пользователь будет перенаправлен на страницу ввода email)

Возможные значения (при выборе нескольких они разделяются запятой):

Оплата со счета IntellectMoney – inner; 

Банковская карта Visa/MasterCard – bankCard; 

Электронные платежные системы – exchangers; 


1. Telemoney – telemoney;


2. RBKMoney – rbkmoney;


3. Яндекс.деньги — yandex:


4. MoneyMail – moneymail;


5. Единый кошелек — walet;


6. EasyPay — easypay;


7. LiqPay – liqpay;


8. Zpayment – zpayment;


9. QIWI Кошелек – qiwipurse;


10. В Контакте – vkontaktebank;


11. Деньги@Mail.Ru – mailru;


12. Единая Кнопка Оплаты – amegaeko;


13. С баланса телефона – mobimoney;


14. В салонах связи – rapida;


15. AlfaClick – alfaclick;

Системы денежных переводов – transfers; 

Платёжные терминалы – terminals; 

Банковский платёж – bank;

Интернет-банк - ibank;

Оплата с телефона Билайн картой Visa - beelinevisa;

Оплата с помощью СМС – sms;

	Дата и время истечения срока блокировки
	expireDate
	Нет
	Дата и время, через которое заблокированные средства зачислятся на счет магазина, либо будут возвращены пользователю (формат “yyyy-MM-dd HH:mm:ss”). Используется в случае использования блокировки (холдирования) средств на СКО.

	Дополнительные параметры интернет-магазина 
	Определяется интернет-магазином 
	Нет
	Все поля формы, имеющие в названии префикса "userField_N" (где N порядковый номер), обрабатываются системой IntellectMoney автоматически и передаются на сайт интернет-магазина.

Максимальная длина всех дополнительных полей в сумме - 4000 символов. 



	Подпись для преданных данных
	hash
	Нет
	Контрольная подпись запроса, которая используется для проверки целостности полученной от магазина информации и однозначной идентификации отправителя.
Алгоритм формирования описан в разделе "Контрольная подпись данных о платеже". Требуется только при включении параметра «Требовать HASH»  в настройках магазина.


  

Пример 1. Форма запроса платежа 

	<html> 

<head> 

... 

</head> 

<body> 

... 

  

<form action="https://merchant.intellectmoney.ru/ru/" name="pay" method="POST"> 

     <input type="hidden" name="eshopId" value="17354"> 

     <input type="hidden" name="orderId" value="order_0000001"> 

     <input type="hidden" name="serviceName" value="Книга"> 

     <input type="hidden" name="recipientAmount" value="12.30"> 

     <input type="hidden" name="recipientCurrency" value="RUB"> 

     <input type="hidden" name="successUrl" value="http://eshop.ru/success"> 

     <input type="hidden" name="failUrl" value="http://eshop.ru/fail">

     <input type="hidden" name="expireDate" value="2010-11-30 22:55:00"> 

              

     <input type="hidden" name="userField_1" value="value_1"> 

     <input type="hidden" name="userField_2" value="value_2"> 

              ... 

              ... 

     <input type="submit" name="button" value="оплатить"> 

  

</form> 

.. 

</body> 

</html> 


  

3.2.2. Форма оповещения о платеже 

Эта форма отправляется интернет-магазину при создании СКО и изменении его статуса. Она имеет следующие атрибуты и поля (Все значения полей, отправляемые системой IntellectMoney будут транслированы):
Action - URL информирования о платеже
Method - POST
Поля, передаваемые в форме, описаны в Таблице 3. После получения запроса от системы IntellectMoney о создании СКО или изменении статуса СКО магазин должен ответить системе IntellectMoney на этот запрос статусом 200 и текстом OK (две буквы латинского алфавита). Если система IntellectMoney не получит ответ или текст ответа магазина будет отличным от OK, запрос будет направлен повторно. Система IntellectMoney будет дублировать магазину запрос по одному и тому же событию до тех пор, пока не будет получен ответ OK (с этого момента запрос будет считаться принятым магазином).

Пример корректного ответа обработчика магазина при успешном принятии уведомления о создании или изменении счета (частичная оплата счета, полная оплата счета и т.д.):

<?
echo "OK";

?>
  

Таблица 3. Поля формы оповещения о платеже. 

	Название
	Имя поля HTML формы
	Описание

	Номер сайта интернет-магазина 
	eshopId 
	Номер сайта интернет-магазина, на который Пользователь (Покупатель) совершает платеж. 

	Номер покупки в системе IntellectMoney 
	paymentId 
	Номер покупки (СКО) в системе IntellectMoney 

	Внутренний номер покупки в интернет-магазине 
	orderId 
	Номер покупки в соответствии с системой учета интернет-магазина, полученный системой с веб-сайта интернет-магазина. 

	Номер счета  магазина 
	eshopAccount 
	Номер счета интернет-магазина в системе IntellectMoney. На этот счет будут зачислены средства после оплаты покупки. 

	Назначение платежа 
	serviceName 
	Назначение платежа в соответствии с системой учета Интернет-магазина, получаемое системой с веб-сайта Интернет-магазина. 

	Сумма платежа 
	recipientAmount 
	Сумма, которую получает Интернет-магазин. Дробная часть отделяется точкой. 

	Валюта платежа 
	recipientCurrency 
	Валюта платежа (RUB или TST) 

	Статус покупки 
	paymentStatus 
	Статус платежа может иметь следующие значения: 3 (создан счет к оплате (СКО) за покупку), 4 (СКО аннулирован, деньги возвращены пользователю), 7 (СКО частично оплачен, в данном случае сумма которая уже оплачена передается в параметре recipientAmount), 5 (СКО полностью оплачен, деньги переведены на счет интернет-магазина), 6 (необходимая сумма заблокирована на СКО, ожидается запрос на списание или разблокировку средств или истечение срока блокировки)

	Имя Пользователя 
	userName 
	Имя Пользователя (покупателя) выписавшего счет в системе IntellectMoney 

	Email покупателя 
	userEmail 
	Email Пользователя (покупателя) выписавшего счет в системе IntellectMoney 

	Дата и время выполнения платежа 
	paymentData 
	Дата и время реального прохождения платежа в системе IntellectMoney в формате
"yyyy-MM-dd HH:mm:ss". 

	Секретный ключ 
	secretKey 
	Значение Секретный ключ, известное только интернет-магазину и системе IntellectMoney. Передается, если включена функция "Отправлять секретный ключ". Это поле будет пустым, если параметр "URL Оповещение о платеже" не обеспечивает секретность (используется протокол HTTP, а не HTTPS).

	Контрольная подпись 
	hash 
	Контрольная подпись оповещения о выполнении платежа, которая используется для проверки целостности полученной информации и однозначной идентификации отправителя.
Алгоритм формирования описан в разделе "Контрольная подпись данных о платеже". 

	Параметры интернет-магазина 
	Определяется интернет-магазином 
	Все поля, переданные с веб-сайта интернет-магазина в "Форме запроса платежа", имеющие префикс " userField_N".(где N порядковый номер)   


  

Пример 2. Форма оповещения о платеже 

	<html> 

<head> 

... 

</head> 

<body> 

... 

<form method="POST" action="URL Оповещение о платеже"> 

     <input type="hidden" name="eshopId" value="17354"> 

     <input type="hidden" name="paymentId" value="2001322292"> 

     <input type="hidden" name="orderId" value="order_0000001"> 

     <input type="hidden" name="eshopAccount" value="4356091274"> 

     <input type="hidden" name="serviceName" value="Книга"> 

     <input type="hidden" name="recipientAmount" value="12.30"> 

     <input type="hidden" name="recipientCurrency" value="RUB"> 

     <input type="hidden" name="paymentStatus" value="5"> 

     <input type="hidden" name="userName" value="Артем Дворядкин"> 

     <input type="hidden" name="userEmail" value="tema@intellectmoney.ru"> 

     <input type="hidden" name="paymentData" value="2010-01-17 13:12:03"> 

     <input type="hidden" name="secretKey" value="myKey"> 

     <input type="hidden" name="hash" value="61620ea240928af649e44aaebb1c15dd"> 

     <input type="hidden" name="userField_1" value="value_1"> 

     <input type="hidden" name="userField_2" value="value_2"> 

              ... 

              ... 

</form> 

.. 

</body> 

</html> 

3.2.3. Форма запроса зачисления или разблокировки  средств

Эта форма передается интернет-магазином без использования веб-браузера пользователя (покупателя) на веб-сайт IntellectMoney.

Запрос предназначен для использования в случае если используется блокировка (холдирование) средств на СКО. Запрос может быть отправлен интернет-магазином только после получения оповещения о платеже со статусом покупки (paymentStatus) = 6 (необходимая сумма заблокирована на СКО, ожидается запрос на списание или разблокировку средств или истечение срока блокировки).

В ответ веб-сайт IntellectMoney возвращает строку “OK” в случае удачного выполнения запроса, либо строку с описанием ошибки в противном случае.

Форма должна иметь следующие атрибуты и поля:

Action - https://merchant.intellectmoney.ru/ru/
Method - POST 

Таблица 4. Поля формы запроса платежа 

Название 

Имя поля HTML формы

Обязательный 

Описание 

ID магазина  

eshopId 

Да

Номер сайта интернет-магазина, на который пользователь (покупатель) должен совершить платеж. Можно увидеть на странице https://www.intellectmoney.ru/ru/enter/ps_organization_shop/ в столбце "ID" 

Внутренний номер покупки интернет-магазина 

orderId 

Да

В этом поле интернет-магазин задает номер покупки в соответствии со своей системой учета. Несмотря на то, что параметр не является обязательным, мы рекомендуем всегда задавать его. Желательно использовать уникальный номер для каждого платежа, что позволит быстро получить относящуюся к нему информацию через систему IntellectMoney. 

Максимальная длина - 50 символов. 

Запрашиваемое действие

action

Да

Действие, которое необходимо произвести с СКО: Refund для разблокировки  средств (возврата пользователю), или ToPaid для зачисления средств на счет интернет-магазина

Контрольная подпись

hash

Да

Контрольная подпись запроса, которая используется для проверки целостности полученной информации и однозначной идентификации отправителя.
Алгоритм формирования описан в разделе "Контрольная подпись данных о платеже".

Секретный ключ

secretKey

В случае если не используется подпись (hash).

  

Пример 3. Форма запроса зачисления или разблокировки  средств

<html> 

<head> 

... 

</head> 

<body> 

... 

  

<form action="https://merchant.intellectmoney.ru/ru/" name="pay" method="POST"> 

     <input type="hidden" name="eshopId" value="17354"> 

     <input type="hidden" name="orderId" value="order_0000001"> 

     <input type="hidden" name="action" value="ToPaid">

     <input type="hidden" name="secretKey" value="myKey" >

     <input type="hidden" name="hash" value="8873d8442f5a9e1ad884114c15f11706"> 

              

     <input type="submit" name="button" value="отправить"> 

  

</form> 

.. 

</body> 

</html> 




3.3. Проверка информации о платеже 

При выполнении платежа система IntellectMoney высылает оповещение о платеже через "Форму оповещения о платеже" на "URL информирования о платеже", указанный Интернет-магазином. 

Мы рекомендуем вам проверить данные, полученные через "Форму оповещения о платеже":  

1. Проверить, действительно ли данные переданы от системы IntellectMoney (Проверка источника данных) по IP адресу. 

2. Проверить, не исказились ли данные в процессе передачи (Проверка целостности данных) 

3. Проверить сумму платежа 

4. Проверить номер сайта интернет-магазина 

  3.3.1. Проверка источника данных 

Как указывалось выше, значение параметра "Секретный ключ" должно быть известно только системе IntellectMoney и Интернет-магазину. Исходя из этого, Секретный ключ может использоваться для аутентификации источника, приславшего данные о платеже. Интернет-магазин может провести аутентификацию несколькими методами в зависимости от того, включен ли функционал "Отправлять секретный ключ". 

Запросы к магазину от системы ИнтеллектМани могут приходить только с IP адреса 91.212.151.242. Для передачи данных желательно использовать протокол HTTPS. 

3.3.2. Проверка целостности данных 

Высылая оповещение о проведении платежа, система IntellectMoney передает реквизиты платежа и контрольную подпись, позволяющую проверять неизменность передаваемых данных. Интернет-магазин может выполнить проверку целостности несколькими методами в зависимости от того включена функция "Отправлять секретный ключ" или нет. Если функция включена, Интернет-магазин может не проверять контрольную подпись, так как используемый протокол SSL обеспечивает безопасность и целостность передаваемых данных. В противном случае система IntellectMoney рекомендует проверять целостность данных, используя контрольную подпись.

Контрольная подпись данных о платеже позволяет интернет-магазину проверять как источник данных, так и целостность данных, переданных на URL Оповещения о платеже через "Форма оповещения о платеже". 

3.3.2.1. Формирование контрольной подписи 

При формировании контрольной подписи система IntellectMoney "склеивает" значения полей в одну строку разделяя их “::”. 

Для "Формы оповещения о платеже" склеиваются следующие поля в следующем порядке:

1. Номер сайта интернет-магазина (eshopId); 

2. Номер покупки интернет-магазина (orderId); 

3. Описание покупки (serviceName); 

4. Номер счета в системе IntellectMoney (eshopAccount); 

5. Сумма платежа (recipientAmount); 

6. Валюта платежа (recipientCurrency); 

7. Статус платежа (paymentStatus); 

8. Имя Пользователя (userName); 

9. Email Пользователя (userEmail); 

10. Дата и время выполнения платежа (paymentData); 

11. Секретный ключ (secretKey)  

Пример 4. Формирование строки и подписи для проверки в “Форме оповещения о платеже"

Строка для подписи: 17354::order_0000001::Книга::4356091274::12.30::RUB::5::Артем 

Дворядкин::tema@intellectmoney.ru::2010-01-17 13:12:03::myKey 

Полученный хэш: 61620ea240928af649e44aaebb1c15dd
При реализации проверки подписи рекомендуется сверить полученный результат с приведенным выше примером.

Для "Формы запроса зачисления или разблокировки  средств" склеиваются следующие поля в следующем порядке:

1. Номер сайта интернет-магазина (eshopId); 

2. Номер покупки интернет-магазина (orderId); 

3. Запрашиваемое действие (action); 

4. Секретный ключ (secretKey)

Пример 5. Формирование строки и подписи для "Формы запроса зачисления или разблокировки  средств"

Строка для подписи: 17354::order_0000001::ToPaid::myKey

Полученный хэш: 8873d8442f5a9e1ad884114c15f11706

При реализации формирования подписи рекомендуется сверить полученный результат с приведенным выше примером.

MD5 формируется последовательность из 32-х шестнадцатеричных цифр (пример “f849a1c57c66b372ec4a3a2e04d2feba”) в соответствии с широко распространенным алгоритмом Message Digest 5 (MD5) разработанным Ron Rivest из MIT Laboratory for Computer Science и RSA Data Security, Inc. Алгоритм был опубликован в Интернете в апреле 1992 года (RFC 1321). 

3.3.2.2. Проверка контрольной подписи 

Проверка контрольной подписи на сайте интернет-магазина по следующему алгоритму: 

1. Сформируйте строку путем "склеивания" значений параметров, полученных через "Форму оповещения о платеже", в том же порядке, что и при формировании контрольной подписи  разделяя их “::” в системе IntellectMoney (см. выше). Помните, что при формировании подписи используется Секретный ключ. 

2. Вычислите MD5 полученной строки. 

3. Сравните полученное значение с значением параметра "hash", полученного через "Форму оповещения о платеже". Если сформированная подпись совпадает с полученной через "Форму оповещения о платеже", данные не изменены, и источник данных действительно система IntellectMoney. 

  

3.3.2.3. Проверка суммы и валюты платежа 

Несмотря на то, что пользователь (покупатель) не может изменить сумму платежа, интернет-магазину рекомендуется контролировать информацию о сумме и валюте платежа, передаваемую через параметры "recipientAmount" и "recipientCurrency". 

3.3.2.4 Проверка номера сайта (ID) интернет-магазина 

Несмотря на то, что пользователь (покупатель) не может изменить номер сайта, на который совершается платеж, интернет-магазину рекомендуется контролировать информацию о номере сайта, которая передается через параметр "eshopId", особенно при использовании нескольких сайтов для приема платежей через систему IntellectMoney.

3.4. Проверка данных формы запроса

Для исключения случая подмены передаваемых магазином данных, магазин может подписать их. В таком случае ИМ будет проверять полученные данные согласно подписи. При обнаружении не соответствия переданных данных и подписи покупка не будет создана. Для включения режима необходимо в настройках протокола IntellectMoney напротив поля «Требовать Hash»  поставить галку и сохранить параметры протокола. Подпись формируется "склеиванием" значений полей в одну строку с использованием разделителя “::”. 

1. Номер сайта интернет-магазина (eshopId);

2. Номер покупки интернет-магазина (orderId); 

3. Описание покупки (serviceName); 

4. Сумма платежа (purchaseAmount);

5. Валюта платежа (currency);

6. Секретный ключ (secretKey);

Пример

1. eshopId= 17354

2. orderId=1

3. serviceName=покупка книги Хочу все знать

4. purchaseAmount=10,10

5. currency=RUB

6. secretKey=test

Строка для подписи: 17354::1::покупка книги Хочу все знать::10,10::RUB::test
Подписываемая строка символов должна быть в кодировке win1251. Подпись для примера 4590a539674c6b74d3032e004d1f8192
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Система�

Интернет-магазин


1. Выбор товара


3. Выбор способа оплаты и идентификация покупателя


6. Оповещение о платеже (статус покупки = 3)


7. Оплата покупки


URL информирования о платеже


8. Оповещение о платеже (статус покупки = 6)


Offline способы оплаты


Уведомление об оплате


2. Форма запроса платежа


5. Информаця о СКО и способе оплаты


Оплата на сайте IntellectMoney


Покупатель


4. Создание СКО


9. Запрос зачисления или разблокировки  средств


11. Оповещение о платеже (статус покупки = 5 или 4)


Блокировка средств


.10. Зачисление или разблокировка  средств



